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1 зАгАльнt положЕння
Регламент роботи квалiфiкованого надавача електронних довiрчих

послуг "Щентр сертифiкацiТ ключiв Збройних Сил УкраIни" (далi - Регламент)
визначае органiзацiйно-методологiчнi, технiчнi та технологiчнi умови
дiяльностi квалiфiкованого надавача електронних довiрчих послуг "I_{eHTp

сертифiкацii ключiв Збройних Сил Украiни" (далi - квалiфiкований надавач)
та його вiддалених пунктiв реестрацii (далi ВПР) пiд час надання
квалiфiкованих електронних довiрчих послуг, включаючи полiтику
сертифiката та положення сертифiкацiйних практик.

Регламент розроблено з урахуванням норм та положень:

Законiв УкраТни "Про електроннi довiрчi послуги", "Про електроннi
документи та електронний документообiг", "Про захист персональних даних",
"Про ocHoBHi засади забезпечення кiбербезпеки УкраТни".

Постанов Кабiнету IVIiHicTpiB Украiни вiд 19.09.2018 року Jф 749 "Про
затвердження Порядку використання електронних довiрчих послуг в органах
державноI влади, органах мiсцевого самоврядування, пiдприемствах,

установах та органiзацiях державноi форми власностi", вiд 07.11.2018 року
J\b 992 "Про затвердження Вимог у сферi електронних довiрчих послуг та
Порядку перевiрки дотримання вимог законодавства у сферi електронних
довiрчих послуг"

Наказу Адмiнiстрацii ЩержавноI служби спецiального зв'язку та захисту
iнформацii вiд |4.05.2020 року J\Ф269 "Про встановлення вимог з безпеки та
захисту iнформацii до квалiфiкованих надавачiв та ixHix вiддалених пунктiв
ресстрацiГ' зареестрованого в MiHicTepcTBi юстицii УкраТни |6.07.2020 року
Jф ббlз495l.

Iнших нормативно-правових aKTiB у
довiрчих послуг.

сферi надання електронних

Визнання вимог Регламенту заявниками, пiдписувачами, створювачами
електронних печаток та користувачами електронних довiрчих послуг с
обов'язковою умовою для отримання ними електронних довiрчих послуг.

Вимоги Регламенту заснованi на принципах дотримання прав та
виконання обов'язкiв суб'ектами надання та отримання електронних довiрчих
послуг, якi наведено в Законi УкраТни "Про електроннi довiрчi послуги".

Будь-яка зацiкавлена особа може ознайомитиQя з положеннями
Регламенту на офiцiйному електронному iнформацiйному pecypci
квалiфiкованого надавача, безпосередньо в квалiфiкованого надавача або його
впр.

1.1 Iдентифiкацiйнi данi квалiфiкованого надавача електронних довiрчих
послуг.

Повне найменування: Квалiфiкований надавач електронних довiрчих
послуг "Щентр сертифiкацii ключiв Збройних Сил Украiни"
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Код еДРПоУ: 22991050

Мiсцезнаходження: 031б8, м. Киiв, просп. Повiтрофлотський, б.

Номери телефонiв: +38(044)454-41-06, (62)2-32-06, (62)2-34-78
(чiлодобово, для керування статусом квалiфiкованих сертифiкатiв вiдкритих
ключiв пiдписувачiв).

Електронна адреса iнформацiйного ресурсу: http://ca.mil.gov.ua;

Прийом документiв квалiфiкованим надавачем для отримання
квалiфiкованих електронних довiрчих послуг проводиться з 9,00 до 18.00 у
робочi днi. Заявки на блокування, скасування та поновлення квалiфiкованих
сертифiкатiв вiдкритих ключiв приймають цiлодобово. Робота черговоi змiни
органiзована цiлодобово, з урахуванням технологiчних перерв на регламентнi
роботи (резервне копiювання, тощо).

1.2 Норми цього Регламенту поширюються на:

квалiфiкованого надавача

ВПР квалiфiкованого надавача;

посадових осiб MiHicTepcTBa оборони УкраТни, Апарату
Головнокомандувача Збройних Сил УкраiЪи, Генерального штабу Збройних Сил
УкраiЪи, органiв вiйськового управлiння, вищих вiйськових навчаJIьних закладiв,
вiйськовюr частин, установ, органiзацiй Збройних Сил УкраiЪи та iнших
вiйськових формувань, органiзацiй, що дiютъ в iHTepecax обороноздатностi
держави (д-ri установ), якi звернулись у встановленому порядку до
квалiфiкованого надавача чи його ВПР з метою отримання квалiфiкованих
електронних довiрчих послуг.

Чiтке дотримання та виконання умов Регламенту для вищезазначених
осiб с обов'язковим.

1.З Визначення TepMiHiB

У цьому Регламентi термiни вживаються у такому значеннi:

вiдповiдальний пiдроздiл (особа) за органiзацiю використання
квалiфiкованих електронних довiрчих послуг в ycTaHoBi пiдроздiл, що
виконуе вiдцовiднi функцii або посадова особа, призначена нак€вом керiвника

установи для виконання таких функцiй;

володiлець веб-сайту (домену) установа власник веб-сайту, якiй
безпосередньо н€шежить доменне iм'я веб-сайту (домен).

доменне iм'я (домен) - символьне позначення, яке служить для адресацiТ
вузлiв мережi та мережевих pecypciB (веб-сайтiв, cepBepiB електронноi пошти,
мережевих cepBepiB, тощо) в зручнiй для людини формi.

електронна довiрча послуга - послуга, яка надаеться для забезпечення
електронноi взаемодii двох або бiльше суб'ектiв, якi довiряють квалiфiкованому
надавачу щодо надання такоi послуги;
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заявник посадова особа (керiвник установи), яка звернулася у
встановленому цим Регламентом порядку до квалiфiкованого надавача чи його
ВПР з метою отримання квалiфiкованих електронних довiрчих послуги;

посадовi особи це вiйськовослужбовцi, державнi службовцi
шрацiвники установ в яких наявнi органiзацiйно-розпорядчi
адмiнiстративно-господарськi функцii. ;

шозаштатний адмiнiстратор реестрацiТ посадова особа установи,
призначена наказом квалiфiкованого надавача, що здiйснюе в ycTaHoBi
lденти(рlкацlю заявникlв, цlдписувачlв та пlдтвердження володlння ними
особистими ключами.

реестрацiя внесення вiдомостей про заявника, пiдписувача чи
створювача електронноТ печатки до бази даних квалiфiкованого надавача;

розпорядник веб-сайту - установа, якiй володiлцем веб-сайту або вищим
органом вiйськового управлiння поставлено завдання ведення (супроводження)
веб-сайту, забезпечення роботи веб-серверу або здiйснення адмiнiстративного
супроводу домену (доменного iм'я веб-сайту);

фiзичнi особи це вiйськовослужбовцi, державнi службовцi та
працiвники установ.

Iншi термiни та визначення, що вживаються в цьому Регламентi,
визначенi Законом Украiни "Про електроннi довiрчi послуги" та iншими
нормативно-правовими актами Украiни у сферi електронних довiрчих послуг та
кригIтографiчного захисту iнформацii.

1.4. Порядок затвердження i внесення змiн та доповнень до Регламенту.

Регламент обов'язково погоджусться з Адмiнiстрацiею Щержспецзв'язку
та затверджусться Головнокомандувачем Збройних Сил Украiни.

Внесення змiн та доповнень до Регламенту здiйснюеться ква_пiфiкованим
надавачем вiдповiдно до Вимог у сферi електронних довiрчих послуг,
затверджених постановою Кабiнету MiHicTpiB УкраТни вiд 07 листопада 2018

року Jф 992.

Змiни та доповнення до Регламенту, що не пов'язанi зi змiною чинного
законодавства Украiни, набувають чинностi через 10 (десять) календарних днiв
з моменту розмiщення зазначених змiн i доповнень на електронному
iнформацiйному pecypci квалiфiкованого надавача.

Змiни та доповнення, BHeceHi квалiфiкованим надавачем до Регламенту у
зв'язку зi змiною законодавства Украiни, набувають чинностi одночасно iз
набранням чинностi змiн до вiдповiдних нормативно-правових aKTiB.

та
або



7

2 ПЕРЕЛIК ЕЛЕКТРОННИХ ДОВIРЧИХ ПОСЛУГ, НАДАННЯ
яких зАБЕзпЕчу€ квАлIФIковАний надАвАч

2.1. Перелiк квалiфiкованих електронних довiрчих послуг, надання яких
забезпечус квалiфiкований надавач

Створення, перевiрка та пiдтвердження квалiфiкованого електронного
пiдпису чи печатки;

Формування, перевiрка та пiдтверлження чинностi квалiфiкованого
сертифiката електронного пiдпису чи печатки;

Формування, перевiрка та пiдтвердження квалiфiкованоТ електронноi
позначки часу.

Кожна послуга, що входить до складу електронних довiрчих послуг, може
надаватися як окремо, так i в сукупностi.

2.2. Перелiк електронних довiрчих послуг, надання яких забезпечус
квалiфiкований надавач

Створення, перевiрка та пiдтвердження удосконсLленого електронного
пiдпису, який базусться на квалiфiкованому сертифiкатi вiдкритого ключа
(надаеться вiдповiдно до постанови Кабiнету MiHicTpiB Украiни вiд 0З.03.2020

року J\Ъ 193 " Про реалiзацiю експериментаJIьного проекту щодо забезпечення
можливостi використання удосконалених електронних пiдписiв i печаток, якi
базуються на кв€uliфiкованих сертифiкатах вiдкритих ключiв");

Формування, перевiрка та пiдтвердження чинностi сертифiката
автентифiкацii веб-сайту.
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3 ПВРЕЛIК ПОСАД, ОБОВЯЗКИ ЯКИХ БЕЗПОСВРЕДНЬО
ПОВЯЗАНИХ З НАДАННЯМ КВАЛIФIКОВАНИХ ВЛЕКТРОННИХ
довIрчих послуг тА ix ФункцIi

З.1. Перелiк посад, посадовi обов'язки яких безпосередньо пов'язанi з

наданням квалiфiкованих електронних довiрчих послуг е:

адмiнiстратор реестрацii;

адмiнiстратор сертиф iкацii;

" адмiнiстратор безпеки та аудиту;

системний адмiнiстратор.

Перелiк посад ВПР, посадовi обов'язки яких безпосередньо пов'язанi з
наданням квалiфiкованих електронних довiрчих послуг €:

адмiнiстратор реестрацii ВПР ;

адмiнiстратор безпеки та аудиту ВПР;

системний адмiнiстратор ВПР;

адм iH i стратор сертиф iкацiI (за необхiднiсттю).

Заборонясться сумiщення посадових обов'язкiв адмiнiстратора безпеки та
аудиту з iншими посадовими обов'язками, безпосередньо пов'язанимII з

наданням квалiфiкованих електронних довiрчих послуг.

Посадовi особи повиннi мати необхiднi для надання квалiфiкованих
електронних довiрчих послуг знання, досвiд i квалiфiкацiю.

Адмiнiстратором сертифiкацiТ, адмiнiстратором безпеки та аудиту,
системним адмiнiстратором може бути особа, яка мае вищу ocBiTy за
спецiальнiстю у сферах iнформацiйних технологiй, захисту iнформацiТ або
кiбербезпеки, а також стаж роботи за фахом у зазначених сферах не менше
трьох poKiB.

Наявнiсть у квалiфiкованого надавача щонайменше двох посад
адмiнiстратора безпеки та аудиту.

Щорiчне проходження адмiнiстратором безпеки та аудиту практичних
навчань з iнформацiйноi безпеки, що передбачають вивчення нових загроз
iнформацiйноТ безпеки та реагування на них.

З метою забезпечення вирiшення питань, пов'язаних iз гIроектуванням,

розробленням i модернiзацiею, введенням в експлуатацiю, обслуговуванням i
пiдтримкою гIрацездатностi комплексноi системи захисту iнформацii
(далi - КСЗI), а також протистояння узагальненiй сукупностi кiбернетичних
загроз, цiлiсностi iнформацii в iнформацiйно-телекомунiкацiйних систем, якi
виникають при взасмодiТ iнформацiйно-телекомунiкацiйних систем
(далi - ITC) з користувачами через IСЩ-Iнтернет або автоматизованоi системи
управлiння Збройних Сил Украiни "Щнiпро"
(далi - АСУ ЗСУ "Щнiпро"), повноти та якiсного виконання органiзацiйних та
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технiчних заходiв iз захисту iнформацii та додержання режиму безпеки
створено службу захисту iнформацii. Склад, функчii та обов'язки служби
захисту iнформацii визначенi в Положеннi про Службу охорони державноТ
таемницi та захисту
частини А0136.

iнформацii, що затверджене командиром вiйськовоi

3.2. Функцii та вiдповiдальнiсть посадових осiб, якi безпосередньо
пов'язанi з наданням квалiфiкованих електронних довiрчих послуг:

Виконання обов'язкiв керiвника квалiфiкованого надавача поклада€ться
нб командира вiйськовоi частини А0l3б. Виконання обов'язкiв адмiнiстраторiв
покладасться на вiйськовослужбовцiв вiйськовоI частини А0136 вiдповiдним
наказом командира частини.

Реалiзацiю функцiй квалiфiкованого надавача з ресстрацiТ пiдписувачiв та
ix обслуговування на визначенiй територii (для визначеного складу вiйськ (сил)
здiйснюють ВПР, якi е територiально вiдокремленими пiдроздiлами
квалiфiкованого надавача без правового статусу юридичноi особи.

Персонал, що забезпечус роботу ВПР, пiдпорядковусться керiвнику
квалiфiкованого надавача з питань ресстрацiТ пiдписувачiв та iх
обслуговування.

Квалiфiкований надавач та його ВПР здiйснюе cBoi гIовнова}кення в
межах розподiлу, визначеного Генеральним штабом Збройних Сил УкраТни.

З.2.|. Адмiнiстратор ресстрацii вiдповiдас за перевiрку документiв
наданих заявниками, пiдписувачами чи вiдповiдальними особами, заявок про

формування, блокування, поновлення та скасування квалiфiкованих
сертифiкатiв вiдкритих ключiв пiдписувачiв.

Основними обов'язками адмiнiстратора ресстрацii е:

iдентифiкацiя та
вiдповiдальних осiб;

внесення вiдомостей
надавача;

автентифiкацiя заявникiв, пiдписувачiв та

про заявникiв до бази даних квалiфiкованого

перевiрка заявок про формування, блокування, поновлення та скасування
квалiфiкованих сертифiкатiв вiдкритих ключiв;

встановлення належностi вiдкритого ключа та вiдгtовiдного йому
особистого ключа заявнику, пiдписувачу;

ведення облiку пiдписувачiв.

З.2.2. Адмiнiстратор сертифiкацii вiдповiдае за формування
квалiфiкованих сертифiкатiв вiдкритих ключiв квалiфiкованого надавача,
ведення електронного ресстру чинних, блокованих та скасованих сертифiкатiв
вiдкритих ключiв, збереження та використання особистих ключiв
квалiфiкованого надавача, а також створення ix резервних копiй.
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Основними обов'язками адмiнiстратора сертифiкацiТ с:

участь у генерацii пар ключiв квалiфiкованого надавача та cTBopeHHi

резервних копiй особистих ключiв квалiфiкованого надавача;

зберiгання особистих ключiв квалiфiкованого надавача та ik резервних
копiй;

забезпечення використання особистих ключiв квалiфiкованого надавача
пiд час формування та обслуговування квалiфiкованих сертифiкатiв вiдкритих
кдючiв квалiфiкованого надавача, пiдписувачiв;

перевiрка заявок про формування квалiфiкованих сертифiкатiв вiдкритих
ключiв квалiфiкованого надавача на вiдповiднiсть вимогам Регламенry роботи
квалiфiкованого надавача;

участь у знищеннi особистих ключiв квалiфiкованого надавача;

забезпечення ведення, архiвування та вiдновлення баз даних
квалiфiкованих сертифiкатiв вiдкритих ключiв пiдписувачiв;

забезпеченнrI публiкацii квалiфiкованих сертифiкатiв вiдкритих ключiв
пiдписувачiв та спискiв вiдкликаних сертифiкатiв на офiцiйному веб-сайтi
квалiфiкованого надавача;

створення резервних копiй квалiфiкованих сертифiкатiв вiдкритих ключiв
пiдписувачiв;

зберiгання квалiфiкованих сертифiкатiв вiдкритих ключiв пiдписувачiв, Тх

резервних копiй, спискiв вiдкликаних сертифiкатiв та iнших важливих pecypciB
ITC квалiфiкованого надавача.

З.2.З. Адмiнiстратор безпеки та аудиту вiдповiдае за наJIежне

функцiонування КСЗI або/та системи управлiння iнформацiйною безпекою.

Основними обов'язками адмiнiстратора безпеки та аудиту €:

участь у генерацii пар ключiв квалiфiкованого надавача та cTBopeHHi

резервних копiй особистих ключiв квалiфiкованого надавача;

контроль за формуванням, обслуговуванням i створенням резервних
копiй квалiфiкованих сертифiкатiв вiдкритих ключiв квалiфiкованого надавача,
пiдписувачiв та спискiв вiдкликаних сертифiкатiв;

контроль за зберiганням особистих ключiв квалiфiкованого надавача та Тх

резервних копiй, особистих ключiв адмiнiстраторiв;

участь у знищеннi особистих ключiв квалiфiкованого надавача, контроль
за гIравильним i свосчасним знищенням адмiнiстраторами ix особистих ключiв;

органiзацiя розмежування доступу до pecypciB ITC квалiфiкованого
надавача;
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забезпечення спостереження за функцiонуванням КСЗI або системи

управлiння iнформацiйною безпекою фесстрацiя подiй в ITC квалiфiкованого
надавача, монiторинг подiй тощо);

забезпечення органiзацii та проведення заходiв з модернiзацiТ, тестування,
огIеративного вiдновлення функцiонування КСЗI або системи управлiння
iнформацiйною безпекою пiсля збоТв, вiдмов, аварiй ITC квалiфiкованого
надавача;

забезгtечення режиму доступу до примiшдень квалiфiкованого надавача, в

яких розмiщена ITC квалiфiкованого надавача;

ведення журналiв облiку адмiнiстратора безпеки та аудиту, визначених
документацiею на КСЗI або звiтностi, що передбачена системою управлiння
iнформацiйною безпекою;

проведення перевiрок журналiв аудиту подiй, що ресструють технiчнi
засоби ITC квалiфiкованого надавача;

проведення перевiрок вiдповiдностi положень внутрiшньоi органiзацiйно-

розпорядчоi документацii квалiфiкованого надавача та документацii на КСЗI
або систему управлiння iнформацiйною безпекою;

контроль за дотриманням посадовими особами квалiфiкованого надавача
положень внутрiшньоТ органiзацiйно-розпорядчоТ документацii квалiфiкованого
надавача та документацii щодо КСЗI або системи управлiння iнформацiйною
безгtекою;

контроль за веденням баз даних квалiфiкованого надавача;

контроль за веденням apxiBy квалiфiкованого надавача.

Адмiнiстратор безпеки та аудиту вiдповiдае за проведення перевiрок
дотримання посадовими особами, якi виконують обов'язки пов'язанi з

наданням квалiфiкованих електронних довiрчих послуг квалiфiкованого
надавача положень внутрiшньоi органiзацiйно-розпорядчоi документацiТ
квалiфiкованого надавача та документацiТ щодо КСЗI таlабо системи

управлiння iнформацiйною безпекою.

3.2.4. Системний адмiнiстратор вiдповiдас за функцiонування засобiв та
обладнання програмно-технiчного комплексу квалiфiкованого цадавача
(далi - ПТК) ITC квалiфiкованого надавача.

Основними обов'язками системного адмiнiстратора е:

органiзацiя експлуатацii та технiчного обслуговування ITC
квалiфiкованого надавача i адмiнiстрування iT технiчних засобiв;

забезпеченнJI функцiонування офiцiйного веб-сайту квалiфiкованого
надавача;

участь у впровадженнi та забезпеченнi функцiонування КСЗI або системи

управлiння iнформацiйною безпекою;

ведення журналiв аудиту подiй, що рееструс ПТК ITC квалiфiкованого
надавача;
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встановлення, налаштування та забезпечення пiдтримки працездатностi
загальносистемного та спецiального програмного забезпечення ITC
квалiфiкованого надавача;

встановлення та наJIагодження штатноi пiдсистеми резервного
копiювання бази даних ITC квалiфiкованого надавача;

забезпеченнJI актуалiзацii баз даних, створюваних та оброблюваних в ITC
квалiфiкованого надавача, у зв'язку iз збоями.
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4 ПОЛIТИКА СЕРТИФIКАТА
4.1 Перелiк сфер, у яких дозволясться використання сертифiкатiв

вiдкритих ключiв, сформованих квалiфiкованим надавачем.

4.\.l Квалiфiкованi сертифiкати вiдкритих ключiв сформованi
квалiфiкованим надавачем дозволясться використовувати для:

квалiфiкованого електронного пiдпису;

_ кв€LгIiфiкованоТелектронноiпечатки;

використання в протоколах узгодження ключа;

iдентифiкацiТ особи чи засобу;

аутентифiкацii засобу чи даних;

удосконаленого електронного пiдпису;

квалiфiкованоi електронноi позначки часу.

4.|.2Сертифiкати вiдкритих ключiв сформованi квалiфiкованим
надавачем дозволяеться використовувати для:

автентифiкацii веб-сайту;

4.2. Обмеження щодо використання квалiфiкованих сертифiкатiв
вiдкритих ключiв, сформованих квалiфiкованим надавачем

Квалiфiкований надавач мас право встановлювати сфери, в яких
дозволя€ться використовувати квалiфiкованi сертифiкати вiдкритих ключiв, та
визначати обмеження щодо використання сформованих ним кв€LгIiфiкованих
сертифiкатiв вiдкритих ключiв.

Обмеження щодо використання сформованих квалiфiкованим надавачем
квалiфiкованих сертифiкатiв вiдкритих ключiв застосовуються вiдповiдно до
норм законодавства Украiни. Для квалiфiкованих сертифiкатiв вiдкритих
ключiв, сформованих квалiфiкованим надавачем, дiють обмеження щодо
використання квалiфiкованого електронного пiдпису, установленi Порядком
використанця електронних довiрчих послуг в органах державноТ влади,
органах мiсцевого самоврядування, пiдприсмствах, установах та оргацiзацiях
державноi форми власностi, затвердженого постановою Кабiнету MiHicTpiB
Украiни вiд 19 вересня 2018 року Ns 749.

Iнформацiя щодо обмеження сфери використання доводиться до
заявникiв та пiдписувачiв.

4.3. Перелiк iнформацii, що розмiщусться квалiфiкованим надавачем на
своему офiцiйному веб-сайтi:

загальнi вiдомостi про квалiфiкованого надавача;

вiдомостi про ВПР квалiфiкованого надавача (найменування
мiсцезнаходження, номери телефонiв, графiк роботи);
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данi про внесення вiдомостей про квалiфiкованого надавача до
!овiрчого списку;

положення цього Регламенту;

квалiфiкованi сертифiкати вiдкритих ключiв ЦЗО;
квалiфiкованi сертифiкати вiдкритих ключiв квалiфiкованого надавача;

квалiфiкованi сертифiкати вiдкритих ключiв cepBepiB квалiфiкованого
надавача (OCSP, TSP, СМР);

списки вiдкликаних сертифiкатiв, сформованих квалiфiкованим
надавачем;

перелiк квалiфiкованих електронних довiрчих послуг, якi надае надавач;

данi про засоби квалiфiкованого електронного пiдпису чи печатки, що
використовуються пiд час надання квалiфiкованих електронних довiрчих
послуг;

iнформацiя щодо умов, пов'язаних з обслуговування та використанням
квалi фiкованих сертифiкатiв вiдкритих ключiв пiдписувачiв, зокрема :

вiдомостi про обмеження пiд час використання квалiфiкованих
сертифiкатiв вiдкритих ключiв пiдписувачами;

зобов'язання та пiдстави вiдповiдальностi стосовно використання
квалiфiкованих сертифiкатiв вiдкритих ключiв;

Настанова щодо порядку використання програмного забезпечення
IIТ "Користувач I_{CK- 1 ";

iнформацiя щодо порядку перевiрки чинностi квалiфiкованих
сертифiкатiв вiдкритих ключiв, у тому числi умов перевiрки ik статусу;

законодавство в сферi електронних довiрчих послуг;

перелiки та форми документiв, якi надаються квалiфiкованому надавачу
для отримання електронних довiрчих послуг.

Iнформацiя, яка публiкуеться на iнформацiйному pecypci розмiщусться
на НТТР-серверах у виглядi набору web-cTopiHoK.

Квалiфiкованi сертифiкати вiдкритих ключiв квалiфiкованого надавача,
а також списки вiдкликаних сертифiкатiв розмiщуються у складi
web-cTopiHoK на HTTP-cepBepi та у iнформацiйному деревi LDАР-каталогу на
LDAP-cepBepi.

Щоступ до НТТР-серверу здiйснюеться:

в мережi "IHTepHeT" за DNS-iм'ям http://ca.mil.gov.ua;

в iнформацiйно-телекомунiкацiйнiй мережi АСУ ЗС Украiни ".Щнiпро" -
http: l l |7 2.I 6.1 .48 : 80.

,.Щоступ до LDAP-cepBepa здiйснюсться за протоколом LDAP:
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в мережi "IHTepHeT" за DNS-iм'ям http://ca.mil.gov.ua;

в iнформацiйно-телекомунiкацiйнiй Mepexri АСУ ЗС Украiни "fiнiпро" -
http:// 1 7 2.16.1 .48 : 80.

4.4 Час i порядок публiкацii квалiфiкованих сертифiкатiв вiдкритих
ключiв та спискiв вiдкликаних сертифiкатiв

Квалiфiкованi сертифiкати вiдкритих ключiв квалiфiкованого надавача
та його cepBepiB публiкуються одразу пiсля iх формування або отримання вiд
ТIрнтрального засвiдчувального органу (далi - ЦЗО).

Квалiфiкованi сертифiкати вiдкритих ключiв пiдписувачiв, якi надали
згоду на Тх публiкацiю, публiкуються одразу пiсля формування.

Квалiфiкований надавач формуе списки вiдкликаних сертифiкатiв у
виглядi повного та часткового спискiв.

Повний список вiдкликаних сертифiкатiв формуеться та публiкуеться
один раз на тиждень та мiстить iнформацiю про Bci вiдкликанi сертифiкати
ключiв, якi були сформованi квалiфiкованим надавачем.

Частковий список вiдкликаних сертифiкатiв формусться та публiкусться
кожнi двi години та мiстить iнформацiю про Bci вiдкликанi сертифiкати, статус
яких був змiнений в iнтервалi мiж часом випуску останнього повного списку
вiдкликаних сертифiкатiв та часом формування поточного часткового списку
вiдкликаних сертифiкатi в.

,.Щля забезпечення надання квалiфiкованих електронних довiрчих послуг
в закритих iнформацiйно-телекомунiкацiйних системах (що немають прямого
доступу до IСД-Iнтернет або автоматизованоi системи управлiння Збройних
Сил Украiни ",Щнiпро") може публiкува,гися тiльки повний список
вiдкликаних сертифiкатi в.

Публiкацiя квалiфiкованих сертифiкатiв вiдкритих ключiв пiдписувачiв
здiйснюсться автоматично з iнтервалом синхронiзацii п'ятнадцять хвилин.

4.5. Механiзми пiдтвердження володiння пiдписувачем особистим
ключем, вiдповiдний якому вiдкритий ключ надаеться для формування
квалiфiкованого сертифiката вiдкритого ключа.

4.5.1.Пiдтвердження володiння пiдписувачем особистим ключем
вiдповiдний якому вiдкритий ключ надаеться на сертифiкацiю здiйснюсться
пiд час надання допомоги пiдписувачу при генерацii ключовоi пари шляхом
перевiрки удосконаленого електронного пiдпису без розкриття особистого
ключа заявника:

у квалiфiкованого надавача або його ВПР - адмiнiстратором реестрацii;

в ycTaнoBi -позаштатним адмiнiстратором реестрацii.

4.5.2.Пiд час генерацii ключовоi пари позаштатний адмiнiстратор
реестрацii в ycTaHoBi або адмiнiстратор реестрацii у квалiфiкованого надавача
чи його ВПР iдентифiкус особу за ii особистоi присутностi за паспортом
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громадянина Украiни, або за iншими документами, якi унеможливлюють
виникнення будь-яких cyMHiBiB щодо особи, вiдповiдно до законодавства гIро
единий державний демографiчний реестр та про документи, що посвiдчують
особу, пiдтверджують громадянство Украiни чи спецiальний статус особи.

4.5.3. Вiдкритi ключi подаються для формування квалiфiкованих
сертифiкатiв вiдкритих ключiв у виглядi самопiдписаних запитiв вiдповiдного
формату. Вiдкритi ключi, можуть надаватись для сертифiкацii особисто
пiдписувачем, вiдповiдальною особою, або пересилатися через iнформацiйнi
мережi (системи електронного документообiгу) з застосуванням
квалiфiкованого електронного пiдпису для пiдтверлження ix цiлiсностi та
автентичностi.

4.5.4.,Щопускаеться iдентифiкацiя фiзичноТ особи квалiфiкованим
надавачем електронних довiрчих послуг за iдентифiкацiйними даними, що
мiстяться у ранiше сформованому ним квалiфiкованому сертифiкатi
вiдкритого ключа, за умови чинностi цього сертифiката.

4.6. Умови встановлення заявника (iнформацiя, що надаеться заявником
пiд час iдентифiкацii особи, види документiв, на пiдставi яких встановлюеться
заявник, вимоги щодо особистоi присутностi).

4.6.|.Iдентифiкацiя заявника, пiдписувача, вiдповiдальноi особи та
адмiнiстратора безпеки веб-сервера, здiйсню€ться адмiнiстратором реестрацiТ
за паспортом громадянина УкраТни, або за iншими документами, якi
унеможливлюють виникнення будь-яких cyMHiBiB щодо особи, вiдповiдно до
законодавства про Сдиний державний демографiчний реестр та про
документи, що посвiдчують особу, пiдтверджують громадянство УкраТни.

Процедури встановлення особи-заявника повиннi використовувати
наявнi сервiси перевiрки чинностi документiв та iдентифiкацiйноi iнформацiТ
про особу. До таких cepBiciB можуть н€Llтежати сервiси "Перевiрка за базою
недiйсних документiв" (nd.dmsu.gov.ua) та "единий державний ресстр
юридичних осiб, фiзичних осiб - пiдприсмцiв та громадсьих формувань"
(usr. minj ust. gov.ua).

Iдентифiкацiя фiзичних осiб, якi особисто звертаються до
квалiфiкованого надавача для отримання електронних довiрчих послуг
здiйснюеться за документами, що пiдтверджують iдентифiкацiйнi данi
фiзичних осiб.

Iдентифiкацiя фiзичних осiб здiйснюеться за такими iдентифiкацiйними
даними:

- прiзвище, iм'я, по батьковi (за наявностi);

- реестрацiйний номер облiковоi картки платника податкiв

Щля iдентифiкацiТ фiзичних осiб використовуються:
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оригiнали (дл" ознайомлення) та копii (засвiдченi встановленим
порядком) документiв, що посвiдчують особу пiдписувача та пiдтверлжують i1
iдентифiкацiйнi данi.

вiдомостi щодо н€Lлежностi особи до установи або його повноваження
щодо виконання функцiй в iHTepecax установи.

Верифiкацiя даних ID-картки здiйснюеться одним iз таких способiв:

без залучення додаткових пристроiв шляхом вiзуального зiставлення
однаковоi iнформацiT (значення "УНЗР", "документ JФ"r "дата народження",

зонi вiзуальноi перевiрки та"строк дii"), яка надрукована в
машинозчитувальнiй зонi;

шляхом автоматизованого зчитування iнформацii з використанням
апаратних та програмних засобiв (зчитувачiв), якi мають вiдповiдний
iнтерфейс.

У випадках, коли заявники та пiдписувачi не мають змоги прибути до
квалiфiкованого надавача чи його ВПР, iдентифiкацiя проводиться в ycTaHoBi
позаштатним адмiнiстратором ресстрацiТ. Який назначасться наказом
квалiфiкованого надавача та пiдпорядкову€ться йому в частинi виконання
визначених обов'язкiв адмiнiстратора реестрацiТ. Заявники та пiдписувачi
мають право ознайомитися з даним наказом .

Установи отримують вiд квалiфiкованого надавача або його ВПР
електроннi довiрчi послуги за заявками керiвникiв установ, якi надсилаються

разом з додатками на адресу вiйськовоi частини АOlЗ6.

Щодатки до заявки:

копiя довiдки про внесення установи (юридичноi особи) до Сдиного
державного реестру юридичних осiб (далi еДРПОУ), звiрена в

установленому порядку (одноразово);

витяг з наказу або завiрена в установленому порядку копiя наказу
керiвника установи про призначення вiдповiдальноI особи за органiзацiю
використання квалiфiкованих електронних довiрчих послуг в ycTaHoBi;

Заявка вiдпрацьовуеться одноразово за установу. У разi змiни
iдентифiкацiйних даних установи, якi вказанi в довiдцi з СЩРПОУ до
квалiфiкованого надавача подаеться заявка на скасування Bcix сертифiкатiв
ключiв виданих на цю установу та подаеться новий пакет документiв
вiдповiдно до первинноi процедури отримання електронних довiрчих trослуг.

У разi змiни вiдомостей, що мiстяться у квалiфiкованому сертифiкатi
електронного пiдпису пiдписувача, пiдписувач/вiдповiдальна особа у
триденний строк з дня настання таких змiн повiдомляе про це квалiфiкованого
надавача та надае документи, що пiдтверджують вiдповiднi змiни.

На пiдставi наданих пiдписувачем/вiдповiдальною особою документiв,
що пiдтверджують змiни вiдомостей, якi мiстяться у квалiфiкованому
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сертифiкатi електронного пiдпису пiдписувача, надавач здiйснюс скасування
сертифiкату та формування нового вiдповiдно до пунктiв 4.5 - 4.6 Регламенту
та його публiкацiю у разi згоди пiдписувача.

Квалiфiкований надавач надае електроннi довiрчi послуги на
найменування установи, яке зазначене в довiдцi з еДРПОУ. Щокументи на
пiдставi яких установа отримуе електроннi довiрчi послуги вiд
квалiфiкованого надавача оформлюютъся виключно на найменування
вiдповiдно до довiдки з еДРПОУ.
' 4.6.2. Iнформацiя, що надаеться пiд час реестрацii.

Iдентифiкацiйнi данi за установу:

найменування установи, яке зазначене в довiдцi з еЩРПОУ;

посада, вiйськове звання, прiзвище iм'я та по батьковi керiвника
установи;

юридична адреса;

телефон.

Обов'язковi iдентифiкацiйнi данi пiдписувача:

прiзвище, iм'я та по батьковi;

серiю i номер паспорта громадянина Украiни, мiсце його видачi;

реестрацiйний номер облiковоi картки платника податкiв (РНОКПП) ';

вiдомостi щодо належностi пiдписувача до установи або його
повноваження щодо виконання функцiй в iHTepecax установи;

згода на обробку персональних даних.

Iдентифiкацiйнi данi щодо надання епектронних довiрчих послуг для
ITC визначаеться вимогами КСЗI в цiй системi. Цi Вимоги повиннi
враховувати технiчнi можливостi квалiфiкованого надавача.

4.6.З. У разi позитивноi iдентифiкацii, адмiнiстратор ре€страцiТ виконус
дiТ iз занесення вiдомостей про пiдписувача до бази даних квалiфiкованого
надавача.

Адмiнiстратор ресстрацii не проводитъ реестрацiю у разi:

вiдсутностi документiв, необхiдних для iдентифiкацii пiдписувача;

вiдсутностi документiв, необхiдних для реестрацii;

подання пiдписувачем/вiдповiдальною особою, документiв що мають
пiдчистки, дописки, закресленi слова, iншi незастережнi виправлення, написи
олiвцем або мають пошкодження, внаслiдок чого та якщо Тх текст неможливо
прочитати;

' - у разi, якщо через релiгiйнi переконання посадова особа вiдмовилась вiд iдентифiкацiйного коду,
ло квалiфiкованого надавача подасться копiя сторiнки паспорта з вiдповiдною вiдмiткою.
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встановлення невiдповiдностi даних.

У разi не проведення реестрацiТ, один примiрник документiв, що були
наданi, повертаються заявнику iз вiдмiткою адмiнiстратора ресстрацii про
невiдповiднiсть, другий примiрник документiв залишасться в квалiфiкованого
надавача.

4.6.4.Iдентифiкацiя заявника, пiдписувача здiйснюеться за його
особистоI присутностi :

" у квалiфiкованого надавача або його ВПР - адмiнiстратором реестрацii;
в ycTaнoBi -позаштатним адмiнiстратором ресстрацii.
4.7 Послуга формування, перевiрка та пiдтвердження чинностi

сертифiката автентифiкацii домену установи.
4.7.|. Послуга формування сертифiката автентифiкацiТ домену надасться

для використання в ITC MiHicTepcBa оборони Украiни та Збройних Сил
Украiни за заявками керiвникiв установ, якi е володiльцями або

розпорядниками домену.

4.7.2. За заявками керiвникiв установ до сертифiкатiв вiдкритих ключiв
можуть вноситись додатковi вiдомостi з метою ii використання в ITC
IvliнicTepcTBa оборони Украiни та Збройних Сил Украiни.

4.7.З. Перелiк додаткових вiдомостей, якi можуть вноситься до
сертифiкатiв та порядок використання таких сертифiкатiв в ITC MiHicTepcBa
оборони Украiни та Збройних Сил Украiни визначаеться директивними
документами Збройних Сил Украiни.

4.8. Механiзм iдентифiкацiТ пiдписувачiв, якi мають чинний
квалiфiкований сертифiкат вiдкритого ключа, сформований квалiфiкованим
надавачем.

Iдентифiкацiя пiдписувачiв, що мають чинний сертифiкат, сформований
квалiфiкованим надавачем, здiйснюеться в квалiфiкованого надавача за
iдентифiкацiйними даними, що мiстяться у ранiше сформованому ним
квалiфiкованому сертифiкатi вiдкритого ключа, за умови чинностi цього
сертифiката.

4.9. Механiзм iдентифiкацiI пiдписувачiв з питань блокування,
скасування або поновлення квалiфiкованих сертифiкатiв вiдкритих ключiв.

Iдентифiкацiя пiд час подання заявок на скасування, блокування та
поновлення квалiфiкованих сертифiкатiв вiдкритих ключiв здiйснюсться у
порядку, встановленому пунктами 5.6.1 -5.6.З цього Регламенту.

Пункm 4.10. вuключно dля квалiфiкованоzо наdавача.

4.||. Процедурний контроль (система дисциплiнарних стягнень за
недотримання найманими працiвниками надавача cBoik посадових обов'язкiв,
вимог нормативно-правових aKTiB у сферi електронних довiрчих послуг та
вимог внутрiшньоТ органiзацiйно-розпорядчоТ документацiТ надавача та
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документацii на КСЗI або систему управлiння iнформацiйною безпекою в
межах органiзацiТ з урахуванням режиму роботи надавача)

За недотримання та нен€шежне виконання персоналом квалiфiкованого
надавача cBoik посадових обов'язкiв, вимог нормативно-правових aKTiB у
сферi електронних довiрчих послуг та вимог внутрiшньоi органiзацiйно-
розпорядчоi документацiТ надавача та документацii на КСЗI або систему
управлiння iнформацiйною безпекою в межах органiзацii з урахуванням
режиму роботи надавача накладаються дисциплiнарнi стягнення вiдповiдно до
дисциплiнарного статуту Збройних Сил Украiни.

Пункmu 4.]2., 4.]3. вuключно dля квалiфiкованоzо наdавача.

4.14. Процес, порядок та умови генерацii пар ключiв квалiфiкованого
надавача, пiдписувачiв

Пidпункmu 4.14.I., 4.14.2. вLlключно dля квалiфiкованоzо наdавача,

4.|4.З. Генерацiя пари ключiв заявникiв, пiдписувачiв здiйснюеться
особисто заявником, пiдписувачем iз використанням засобiв квалiфiкованого
електронного пiдпису безпосереднъо в ycTaнoBi, у квалiфiкованого надавача
або його ВПР пiд контролем адмiнiстратора реестрацii.

Особистий ключ пiдгrисувача захищаеться паролем. Пiдписувач несе
особисту вiдповiдальнiсть за забезпечення конфiденцiйностi та цiлiснtlстi
особистого ключа.

Перевiрку належностi пiдписувачу особистого ключа вiдповiдний якому
вiдкритий ключ надаеться на сертифiкацiю здiйснюеться пiд час надання
допомоги пiдписувачу при генерацii ключовоi пари адмiнiстратором
ресстрацii.

Генерацiя ключовоТ пари пiдписувача безпосередньо в ycTaHoBi
здiЙснюсться за допомогою засобу квалiфiкованого електронного пiдпису чи
печатки та програмного забезпечення IIТ "Користувач I_{CK-l". Настанова
щодо порядку використання програмного забезпечення IIТ "Користувач ЦСК-
1" розмiщена на iнформацiйному pecypci квалiфiкованого надавача.

Електронна взаемодiя пiдписувачiв, створювачiв електронних печаток,
яка потребуе вiдправлення, отримання, використання та постiЙного зберiгання
за участю TpeTix осiб електронних даних, аналоги яких на паперових носiях
повиннi мiстити власноручниЙ пiдпис вiдповiдно до законодавства, а також
автентифiкацiя в складових частинах iнформацiйних систем, в яких
здiЙснюеться обробка таких електронних даних та володiлъцями iнформацiТ в
яких с органи державноi влади, органи мiсцевого самоврядування,
пiдприсмства, установи та органiзацii державноi форми власностi, повиннi
здiЙснюв атися з використанням квалiфiкованих електронних довiрчих послуг.

Посадовi особи MiHicTepcTBa оборони УкраТни, Апарату
Головнокомандувача Збройних Сил Украiни, Генералъного штабу Збройних
Сил Украiни, органiв вiйськового управлiння, вищих вiйськових навчальних
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закладiв, вiЙськових частин, установ, органiзацiй Збройних Сил Украiни та
iнших вiйськових формувань, органiзацiй, що дiють в iHTepecax
обороноздатностi держави для засвiдчення чинностi вiдкритого ключа
використовують лише квалiфiкований сертифiкат вiдкритого ключа, а для
реалiзацii повноважень, спрямованих на набуття, змiну чи припинення прав
таlабо обов'язкiв фiзичноi або юридичноi особи, здiйснення iнформацiйного
обмiну з iншими юридичними особами, застосовують виключно засоби
квалiфiкованого електронного пiдпису чи печатки, якi мають вбулованi
аЦараТно-програмнi засоби, що забезпечують захист записаних на них даних
вiд несанкцiонованого доступу, вiд безпосереднього ознайомлення iз
значенням параметрiв особистих ключiв та ik копiювання.

Контроль за порядком генерацiТ пари ключiв пiдписувачiв здiйснюс
адмiнiстратор ресстрацii.

4.15. Процедури отримання пiдписувачем особистого ключа в результатi
надання квалiфiкованоi електронноТ довiрчоi послуги if квалiфiкованим
надавачем.

Пiсля генерацii пiдписувачем пари ключiв, особистий ключ залишаеться
у нього а вiдкритиЙ передасться на сертифiкацiю вiдповiдно до пункту 4.1б
Регламенту. Вiдповiдальнiсть за забезпечення конфiденцiйностi та цiлiсностi
власного особистого ключа несе сам пiдписувач,

4.|6.Механiзм надання вiдкритого ключа пiдписувача кв€uliфiкованому
надавачу для формування сертифiката вiдкритого ключа

Вiдкритi ключi на сертифiкацiю (запити на сертифiкацiю) подаються до
квалiфiкованого надавача або його ВПР у виглядi файлiв формату PKCS#10:

для формування квалiфiкованого сертифiката вiдкритого ключа
особисто пiдписувачем, вiдповiдальною особою чи гIозаштатним
адмiнiстратором реестрацii,.

для формування сертифiката вiдкритого ключа особисто
адмiнiстратором безпеки веб-серверу чи визначеним представником
адмiнiстратора домену (у разi подання вiдкритого ключа аутентифiкацii веб-
сайту).

Належнiсть запиту на сертифiкацiю пiдписувачу пiдтверджуеться
вiдповiдно пункту 4.5 Регламенту.

Пр" передачi запитiв на сертифiкацiю до квалiфiкованого надавача
(ВГР) через ITC, запити на сертифiкацiю повиннi бути засвiдченi особистим
еЛекТронним пiдписом заявника, пiдписувача, адмiнiстратора безпеки
веб-серверу чи визначеного представника адмiнiстратора домену (у разi
гIодання вiдкритого ключа аутентифiкацii веб-сайту).
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Пункmu 4. ] 7., 4. I В, вuключно dля квалiфiкованоzо наdавача.

4.|9. Надання електронних довiрчих послуг в ITC де обробляеться
iнформацiя з обмеженим доступом.

Особливостi надання кв€Lпiфiкованим надавачем електронних довiрчих
послуг та ik застосування в ITC де обробляеться iнформацiя з обмеженим
доступом та системах спецiального зв'язку визначаеться iнструкцiями зi
складу документацiТ КСЗI ITC квалiфiкованого надавача та КСЗI цих систем, а

також iншими нормативними документами.
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5. ПОЛОЖВННЯ СЕРТИФIКАЦIЙНИХ ПРАКТИК
5.1. Процес подання запиту на формування квалiфiкованого сертифiката

вiдкритого ключа (перелiк суб'ектiв, уповноважених здiйснювати запит на

формування квалiфiкованого сертифiката вiдкритого ключа, порядок подачi та
оброблення такого запиту, строки оброблення запиту на формування
квалiфiкованого сертифiката вiдкритого ключа)

5.1.1. Запит на сертифiкацiю являс собою файл формату PKCS#1O, що
мiстить вiдкритий ключ для формування квалiфiкованого сертифiката, який

фЬрмуеться пiд час генерацii ключовоТ пари засобами квалiфiкованого
електронного пiдпису.

Запит на сертифiкацiю подаеться до квалiфiкованого надавача
вiдгrовiдно до пункту 4.16 Регламенту.

5.2.Надання сформованого квалiфiкованого сертифiката вiдкритого
ключа пiдписувачу

Надання сформованого квалiфiкованого сертифiката вiдкритого ключа
пiдписувачу здiйснюсться за його вимогою в один iз способiв:

шляхом запису файлу iз сформованим квалiфiкованим сертифiкатом
вiдкритого ключа на зареестрований носiй iнформацiТ, наданий
пiдписувачем/вiдповiдальною особою;

шляхом публiкаuii сформованого квалiфiкованого сертифiката
вiдкритого ключа на електронному iнформацiйному pecypci квалiфiкованого
надавача у разi надання згоди на публiкацiю до формування сертифiката;

шляхом роздрукування - за письмовим запитом;

шляхом завантаження сертифiкатiв з глобальноi мережi з використанням
особистого ключа пiдписувача за допомогою програмного забезпечення IIТ
"Користувач I_{CK-1". Настанова щодо порядку використання програмного
забезпечення IIТ "Користувач ЦСК-1" розмiщена на iнформацiйному pecypci
квалi фiкованого надавача.

Пiдписувач повинен перевiрити своi iдентифiкацiйнi данi, BHeceHi до
квалiфiкованого сертифiкату вiдкритого ключа. Квалiфiкований надавач або
ВПР повинен надавати вiдповiднi консультацii щодо проведення такоi
перевiрки. Пiдписувач повинен використовувати особистий ключ тiльки пiсля
позитивного результату перевiрки. Використання пiдписувачем особистого
ключа е фактом визнання ним квалiфiкованого сертифiката вiдкритого ключа.

У разi невiдповiдностi iдентифiкацiйних даних, внесених
квалiфiкованим надавачем до квалiфiкованого сертифiкату вiдкритого ключа
та виявлених пiдписувачем пiсля отримання сформованого квалiфiкованого
сертифiкату вiдкритого ключа, пiдписувач звертаеться до квалiфiкованого
надавача щодо скасування квалiфiкованого сертифiката вiдкритого ключа.
Формування нового особистого ключа та його сертифiкацiя здiйснюеться у
порядку, встановленому цим Регламентом.



24

5.3.Порядок публiкацiТ сформованого квалiфiкованого сертифiката
вiдкритого ключа пiдписувача на офiцiйному веб-сайтi надавача

Сформований квалiфiкованим надавачем або ВПР квалiфiкований
сертифiкат вiдкритого ключа публiкуються у вiдповiдностi до пункТУ 4,З

Регламенту.

5.4. Умови використання квалiфiкованого сертифiката вiдкритого клЮча

пiдписувача та його особистого ключа (попередження про можливi наслiДКИ

нецравильного використання квалiфiкованого сертифiката вiдкритого кЛЮча

та особистого ключа)

5.4.1. Квалiфiкований надавач пiд час формування квалiфiкованого
сертифiКату вiдкРитогО ключа зазначаС сфери використання цих сертифiкатiв
та обмеження щодо iхнього використання.

5.4.2. Пiдгrисувач використовуе особистi та вiдповiднi Тм вiдкритi ключi

для накладання та перевiрки квалiфiкованого електронного пiдписУ ЧИ

печатки, зi ступенем розширення основного поля елiптичноi кривоi не менше
257 згiдно з ДСТУ 4|45-2002.

5.4.3. Пiдписувач використовуе особистi ключi тiльки за признаЧенняМ
(сферою використання) в перiод чинностi вiдповiдних квалiфiКОВаНИХ

сертифiкатiв вiдкритих ключiв, сформованих вiдповiдно до цього РегламенТУ,

та за умови, Що цей сертифiкат не бу" заблокований або скасованиЙ а

особистий ключ та пароль до нього скомпрометованим.

5.4.4.Перед використанням будь-якого квалiфiкованого сертифiКата
вiдкритого ключа мас забезlrечуватись перевiрка:

чинностi квалiфiкованого сертифiката вiдкритого ключа пiдписУваЧа,
створювача електронноi печатки на момент накладення квалiфiкованоГо
електронного пiдпису чи печатки на документ;

чинностi квалiфiкованого електронного пiдпису квалiфiкоВанОГО

надавача, Що був доданий до квалiфiкованого сертифiката вiдкритого ключа
пiдписувача за допомогою квалiфiкованого сертифiката вiдкритого клЮЧа

квалiфiкованого надавача, чинного на момент формування кВыIiфiкованОГО

сертифiката вiдкритого ключа пiдписувача;

статусу квалiфiкованого сертифiката вiдкритого ключа пiдписувача У

режимi реального часу, якщо перевiрка здiйснюеться на момент чинностi

цього сертифiката ключа або за списком вiдкликаних сертифiкатiв.

5.4.5. Пiд час перевiрки статусу квалiфiкованого сертифiката вiдкритого
кjIюча пiдписувача за списком вiдкликаних сертифiкатiв здiйснЮСТЬСя

перевiрка автентичностi, цiлiсностi та TepMiHy дii списку вiдкликаних
сертифiкатiв.
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5.5. Процедура подачi запиту на формування квалiфiкованого
сертифiката вiдкритого ключа для пiдписувачiв, якi мають чинний
квалiфiкований сертифiкат вiдкритого ключа, сформов аътий надавачем

5.5.1. TepMiH чинностi квалiфiкованого сертифiката вiдкритого ключа
пiдписувача становить не бiльше нiж два роки.

5.5.2. Початок TepMiHy чинностi квалiфiкованого сертифiката вiдкритого
ключа обчислюеться з дати i часу формування сертифiката квалiфiкованим
надавачем, що вiдображаеться у сертифiкатi.

5.5.3. Повторне формування квалiфiкованого сертифiката вiдкритого
ключа, здiйснюеться вiдповiдно до первинноТ процедури формування
квалiфiкованого сертифiкату вiдкритого ключа, за винятком того, що при
повторному зверненнi нада€ться тiльки картка з ресстрацiйними даними (якщо

данi, якi BHeceHi в сертифiкат не змiнювалися), документ, що пiдтверджУе
належнiсть пiдписувача до установи та надаеться електронний запит на

формування нового квалiфiкованого сертифiката вiдкритого ключа.

5.5.4.Квалiфiкований надавач за наявностi технiчноi можливостi може
повторно сформувати квалiфiкований сертифiкат вiдкритого ключа
пiдписувачу чи створювачу електронноi печатки, який € власником чинноГо
квалiфiкованого сертифiката вiдкритого ключа, сформованого квалiфiкованим
надавачем. Формування здiйснюсться на пiдставi електронного загIиту на

формування нового квалiфiкованого сертифiката вiдкритого клЮча З

накладанням квалiфiкованого електронного пiдпису чи печатки, що вiдповiдае
чинному на момент пiдпису квалiфiкованому сертифiкату вiдкритого ключа
пiдписувача чи створювача електронноi печатки. Тим самим, квалiфiкований
електронний пiдпис чи печатка на зазначеному запитi пiдтверлжують, що
iдентифiкацiйнi данi залишаютъся незмiнними.

Iдентифiкацiя пiдписувача чи створювача здiйснюеться шляхоМ
перевiрки та пiдтвердження квалiфiкованого електронного пiдпису чи печатки
на електронному запитi. Пiсля успiшного формування нового квалiфiкованого
сертифiката вiдкритого ключа, попереднiй сертифiкат скасовуеться.

5.6. Обставини скасування (блокування, поновлення) квалiфiкованого
сертифiката вiдкритого ключа; перелiк суб'ектiв, уповноважених здiйснювати
запит на скасування (блокування та поновлення) квалiфiкованого сертифiката
вiдкритого ключа; процедура подання запиту на скасування (блокування,
поновлення) квалiфiкованого сертифiката вiдкритого ключа; час оброблення
загIиту на скасування (блокування, поновлення) квалiфiкованого сертифiката
вiдкритого ключа; частота формування списку вiдкликаних сертифiкатiв та
строки його дii; можливiсть та умови надання iнформацii про статус
квалiфiкованого сертифiката вiдкритого ключа у режимi реального часу)
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5.6.1 Скасування квалiфiкованого сертифiката вiдкритого ключа

Скасування квалiфiкованого сертифiката вiдкритого ключа здiйснюсться

у випадках, передбачених частиною першою cTaTTi 25 Закону "Про електроннi
довiрчi послуги".

Скасування квалiфiкованого сертифiката вiдкритого ключа с

достроковим припиненням його чинностi. CKacoBaHi сертифiкати ключiв
поновленню не пiдлягають!

" 5.б.1.1. Скасування квалiфiкованого сертифiката вiдкритого ключа за
електронним запитом

Скасування квалiфiкованого сертифiката за електронним запитом не
потребуе оформлення паперових документiв.

.Щана процедура здiйснюеться цiлодобово за допомогою програмного
забезпечення IIТ "Користувач ЦСК-1" та особистого ключа пiдписувача.

Процедуру скасування власного квалiфiкованого сертифiката вiдкритого
ключа за електронним запитом наведено в HacTaHoBi щодо порядку
використання rrрограмного забезпечення IIТ "Користувач ЦСК-1".

Iнформування пiдписувача про скасування здiйснюються в режимi
реального часу.

5.6.1.2. Скасування квалiфiкованого сертифiката вiдкритого ключа за
заявкою у письмовiй формi

Письмова заявка на скасування квалiфiкованого сертифiката вiдкритого
ключа подаеться пiдписувачем або вiдповiдальною особою до квалiфiкованого
надавача чи його ВПР за встановленою формою, яка публiкусться на
електронному iнформацiйному pecypci квалiфiкованого надавача.

Квалiфiкований надавач або його ВПР встановлюе (iдентифiкус) особу,
яка звертасться iз заявкою на скасування квалiфiкованого сертифiката
вiдкритого ключа, а також перевiряе законнiсть такого звернення.

Обробка такоТ заявки та iнформування клiента здiйснюсться протягом
двох годин з моменту отримання заявки.

Iнформацiя про змiну статусу квалiфiкованого сертифiката вiдкритого
ключа на "скасований" розповсюджуеться шляхом формування та публiкацii
квалiфiкованим надавачем спискiв вiдкликаних сертифiкатiв та за гIротоколом
iнтерактивного визначення статусу сертифiката (OCSP).

5.6.2. Блокування квалiфiкованого сертифiката вiдкритого ключа

Блокування квалiфiкованого сертифiката вiдкритого ключа здiйснюеться
у випадках, передбачених частиною шостою cTaTTi 25 Закону "Про електроннi
довiрчi послуги".
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Пiд блокуванням квалiфiкованого сертифiката вiдкритого ключа

розумiеться тимчасове призупинення чинностi квалiфiкованого сертифiката
строком до 30 календарних днiв.

Пiсля блокування квалiфiкованого сертифiката вiдкритого ключа,
пiдписувач може протягом 30 календарних днiв поновити строк чинностi
квалiфiкованого сертифiката вiдкритого ключа. Блокований квалiфiкований
сертифiкат вiдкритого ключа буд. автоматично скасований квалiфiкованим
надавачем, якщо гIротягом зазначеного строку не будa поновлено його
чиннiсть.

5.6.2.1. Блокування квалiфiкованого сертифiката вiдкритого ключа за
електронним запитом

Блокування квалiфiкованого сертифiката за електронним запитом не
потребус оформлення паперових документiв.

Щана процедура здiйснюсться цiлодобово за допомогою програмного
забезпечення IIТ "Користувач ЦСК-1" та особистого ключа пiдписувача.

Процедуру блокування власного квалiфiкованого сертифiката вiдкритого
ключа за електронним запитом наведено в HacTaHoBi щодо порядку
використання програмного забезпечення IIТ "Користувач ЦСК-1 ".

Iнформування пiдписувача про блокування здiйснюються в режимi
реального часу.

5.6.2.2.Блокування квалiфiкованого сертифiката вiдкритого ключа за
заявкою у письмовiй формi

Письмова заявка на блокування квалiфiкованого сертифiката вiдкритого
ключа подасться пiдписувачем або вiдповiдальною особою до квалiфiкованого
надавача чи його ВПР за встановленою формою, яка публiкуеться на
електронному iнформацiйному pecypci квалiфiкованого надавача.

5.6.2.З. Блокування квалiфiкованого сертифiката вiдкритого ключа у
телефонному режимi

Заявка в уснiй формi подасться пiдписувачем до квалiфiкованого
надавача засобами телефонного зв'язку за номерами +З8(044)454-41-06,
(62) 2-З2-06, при цьому пiдписувач повинен повiдомити адмiнiстратору
реестрацii наступну iнформацiю :

iдентифiкацiйнi данi власника квалiфiкованого сертифiката вiдкритого
ключа;

ключову фра.у голосовоi автентифiкацii.

Квалiфiкований надавач встановлюе (iдентифiкус) особу, яка звертаеться
iз заявкою на блокування квалiфiкованого сертифiката вiдкритого ключа, а
також перевiряе законнiсть такого звернення.

Обробка такоТ заявки та iнформування клiента здiйснюсться протягом
двох годин з моменту отримання заявки.
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Iнформацiя про змiну статусу квалiфiкованого сертифiката на
"блокований" розповсюджуеться шляхом формування та публiкацiТ
квалiфiкованим надавачем спискiв вiдкликаних сертифiкатiв та за протоколом
iнтерактивного визначення статусу сертифiката (OCSP).

5.6.З. Поновлення квалiфiкованого сертифiката вiдкритого ключа

Поновлення квалiфiкованого сертифiката вiдкритого ключа
здiйснюсться у випадках, передбачених частиною десятою cTaTTi 25 Закону
"Цро електроннi довiрчi послуги".

Поновлення строку чинностi квалiфiкованого сертифiката вiдкритого
ключа можливе лише для заблокованих квалiфiкованих сертифiкатiв
вiдкритого ключа, TepMiH блокування яких не скiнчився.

Для здiйснення поновлення строку чинностi квалiфiкованого
сертифiката вiдкритого ключа, пiдписувач або вiдповiдальна особа подас до
квалiфiкованого надавача або його ВПР, письмову заявку за встановленою

формою, яка публiкуеться на електронному iнформацiйному pecypci
квалi фiкованого надавача.

Квалiфiкований надавач або його ВПР встановлюе (iдентифiкуе) особу,
яка звертаеться iз заявкою на поновлення квалiфiкованого сертифiката
вiдкритого ключа, а також перевiряе законнiсть такого звернення.

Обробка такоТ заявки та iнформування клiснта здiйснюсться протягом
двох годин з моменту отримання заявки.

Iнформацiя про змiну статусу квалiфiкованого сертифiката на
"поновлений" розповсюджу€ться шляхом формування та публiкацii
квалiфiкованим надавачем спискiв вiдкликаних сертифiкатiв та за протоколом
iнтерактивного визначення статусу сертифiката (OCSP).

5.7. Строк закiнчення дii квалiфiкованого сертифiката вiдкритого ключа
пiдписувача

Строк чинностi квалiфiкованих сертифiкатiв вiдкритих ключiв
пiдписувачiв становить не бiльше нiж два роки.

Щата та час початку та закiнчення строку чинностi ключа зазначаеться у
квалiфiкованому сертифiкатi вiдкритого ключа.

Пiсля закiнчення строку чинностi квалiфiкованого сертифiката
вiдкритого ключа, сертифiкат вважаеться не чинним, а застосування
вiдповiдного особистого ключа - недiйсним.

Частота формування списку вiдкликаних сертифiкатiв та строки його дiТ
наведенi в пунктi 4.4. Регламенту.
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6. ПРОЦЕДУРИ ТА ПРОЦВСИ, ЯКI ВИКОНУЮТЬСЯ ПIД ЧАС
НАДАННЯ КВАЛIФIКОВАНИХ ЕЛЕКТРОННИХ ДОВIРЧИХ ПОСЛУГ,
ШО НВ ПЕРЕДБАЧАЮТЬ ФОРМУВАННЯ ТА ОБСЛУГОВУВАННЯ
КВАЛIФIКОВАНИХ СВРТИФIКАТIВ ВIДКРИТИХ КЛЮЧIВ

6.1. Надання засобiв квалiфiкованого електронного пiдпису чи гIечатки

Для надання квалiфiкованих електронних довiрчих послуг
квалiфiкованим надавачем використовуються засоби квалiфiкованого
електронного пiдпису, якi мають позитивний експертний висновок за

рсjзультатами ix державноi експертизи у сферi криптографiчного захисту
iнформацii.

Засоби квалiфiкованого електронного
квалiфiкованим надавачем у виглядi:

окремих програмних додаткiв або
(криптобiблiотек), що функцiонують у складi iнших програмних додаткiв,
здiйснюсться шляхом розмiщення на офiцiйному pecypci квалiфiкованого
надавача або шляхом передачi цих засобiв на носiях iнформацii безпосередньо
пiдписувачевi/вiдповiдальнiй особi;

аlrаратно-програмних або апаратних пристроiв
забезпечення у яких установи стоять на забезпеченнi.

пiдпису надаються

програмних модулiв

через центри

6.2. Надання квалiфiкованоi електронноТ довiрчоi послуги формування,
перевiрки та пiдтвердження квалiфiкованоi електронноi позначки часу.

Квалiфiкована електронна довiрча послуга з формування, перевiрки та
пiдтвердження квалiфiкованоТ електронноi позначки часу надаеться
пiдписувачам та створювачам електронних печаток при cTBopeHHi
квалiфiкованого електронного пiдпису чи печатки.

Квалiфiкована електронна довiрча послуга формування, перевiрки та
пiдтвердження квалiфiкованоi електронноi позначки часу пiдписувачам
включас:

- формування квалiфiкованоi електронноТ позначки часу;

- передачу квалiфiкованоi електронноI позначки часу пiдписувачевi
електронноТ довiрчоТ послуги.

Квалiфiкована електронна позначка часу мас презумпцiю точностi дати
та часу, на якi вона вказуе, та цiлiсностi електронних даних, з якими цi дата та
час пов'язанi.

Формування та перевiрка квалiфiкованоi електронноi позначки часу
здiйснюеться з використанням засобiв квалiфiкованого електронного пiдпису.

Перевiрка квалiфiкованоТ електронноi позначки часу може гlроводитися
будь-яким пiдписувачем з метою отримання iнформацii про чиннiсть
квалiфiкованоi електронноi позначки часу.
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Пiд час перевiрки та пiдтвердження квалiфiкованоi електронноТ
позначки часу особа, що проводить перевiрку, вчиняе TaKi дii:

отримуе з квалiфiкованоi електронноi позначки часу iнформацiю, що
мiстить iдентифiкацiйнi данi особи, якi дають змогу однозначно встановити
квалi фiкованого надавача;

перевiряе квалiфiкований електронний пiдпис, накладений на
квалiфiковану електронну позначку часу за допомогою чинного (на момент

формування квалiфiкованоi електронноi позначки часу) квалiфiкованого
сертифiката вiдкритого ключа квалiфiкованого надавача;

перевiряе вiдповiднiсть квалiфiкованоi електронноi позначки часу та
електронних даних, до яких вона додана.

Квалiфiкована електронна позначка часу вважасться недiйсною у разi:

недотримання вимоги щодо точностi часу в ПТК;

використання скасованого або блокованого квалiфiкованого сертифiката
вiдкритого ключа квалiфiкованого надавача на момент формування
квалiфiкованоi електронноТ позначки часу.

Порядок синхронiзацii часу iз BcecBiTHiM координованим часом (UTC)
погоджуеться квалiфiкованим надавачем iз I-{ЗО.

6.3. Квалiфiкований надавач встановлюе вимоги до процедур з

управлiння ризиками, персонаJIом, операцiйною безпекою, iнцидентами,
доказами та архiвами, поводження з персональними даними користувачiв,
процедур встановлення заявника, ВПР та виiзних адмiнiстраторiв реестрацiТ,
опису фiзичного середовища.

Керiвник квалiфiкованого надавача електронних довiрчих
йних Сил УкраIни"

Сергiй КАЛЕШЧЕНКО
послуг "L{eHTp сертифiка
полковник
























